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IDATENSCHUTZ

Personenschutz

einmal anders

Weder Cobra, Wega noch das Heeresabwehramt, sondern lhr Unternehmen ist im
speziellen ab 25. Mai 2018 fiir den Schutz der personlichen Informationen lhrer
Interessenten, Kunden, Lieferanten, und Mitarbeiter verantwortlich. Sie miissen
schon selbst Hand anlegen. Doch Grund zur Panik besteht keiner.

Text: Peter Mattausch

Erstmals in der europiischen
Geschichte werden die Grundwerte
von Recht und Freiheit sowie der
Schutz von personenbezogenen Daten
im Sinne einer EU-iibergreifenden
Gesetzgebung geregelt. Alle

Unternehmer

Was steckt hinter der neuen
Datenschutzverordnung?

00000

Mitgliedsstaaten der Europiischen
Union (EU), wie auch Drittstaaten,
die im Rahmen ihrer Titigkeiten in
der EU mit EU Biirgern Geschifte
unterhalten, miissen im Sinne der
Datenschutzgrundverordnung
(DSGVO 2018) das Recht von
natiirlichen Personen auf Schutz
ihrer Daten wahren. Ernst wird es
ab 25. Mai des kommenden Jahres.
Insbesondere geht es dabei um
personliche sensible Informationen.
Diese natiirlichen Personen werden
als ,Betroffene®, die Unternehmen als
wVerantwortliche“ deklariert.

Grundsitzlich ist nach der DSGVO
2018 jegliche Verarbeitung von perso-
nenbezogenen nur unter den Vorausset-

zungen erlaubt, die in der Verordnung
genannt sind. Auch der Rahmen, wie
lange Daten gespeichert werden diirfen
ist festgelegt. Grofigeschrieben werden
in der Verordnung folgende Themen:
Die Speicherung und Verarbeitung
muss rechtmiflig sein und muss nach
Treu und Glauben erfolgen. Es muss
fiir die Betroffenen transparent ge-
macht werden, was auf welche Art und
zu welchem Zweck gespeichert wird,
wobei der Grundsatz der Datenmini-
mierung gilt. Es darf demnach nur ge-
speichert werden, was fiir den jeweiligen
Zweck unabdingbar ist. Damit soll dem
Grundsatz ,Sammeln wir einmal alles
was wir bekommen kénnen® ein Riegel
vorgeschoben werden. Ebenfalls limi-
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tiert wird die Aufbewahrungsdauer und
zusitzlich sind die Verantwortlichen
den Betroffenen gegeniiber zur Rechen-
schaft verpflichtet. Eine zusitzliche He-
rausforderung fiir die Verantwortlichen
ist das Recht der Betroffenen jederzeit
und unmittelbar Einsichtnahme in und
Widerruf der {iber sie gespeicherten
Daten zu erwirken.

Neben etwaigen Schadensersatz-
klagen drohen Unternechmen Strafen

Nicht nur die IT ist gefragt

Ein wesentlicher Bestandteil der Verord-
nung ist der Schutz der Daten im Unter-
nehmen. Hierbei ist natiitlich die IT
Abteilung gefragt, die im Sinne der tech-
nischen Moglichkeiten alle Mafinahmen
ergreifen muss, um einen unrechtmifi-
gen Zugang zu den personenbezogenen
Daten zu verwehren. Neben der Absi-
cherung der I'T-Systeme miissen auch die
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schliisselt in der Datenbank an verschie-
denen Stellen aufbewahrt und konnen
nur mit einem Software-Schliissel

einem Hardware-Token oder mit einer

Dipl. FW Peter Mattausch,

CMC verfiigt iiber 20 Jahre
Kundeorientierungs-Expertise. Er
ist als Unternehmensberater mit
Schwerpunkt CRM in der D-A-CH-
Region tatig und erfiillt mehrere Lehrauftrége zu diesem
Thema an Fachhochschulen und Management-Akademien.

in der Hohe von bis zu vier Prozent  Daten selbst moglichst sicher verarbeitet
des Jahreskonzernumsatzes oder bis
zu 20 Millionen Euro. In Anbetracht

der gravierenden Wiedergutmachungs-

und gespeichert werden. Dafiir bietet
sich die verschliisselte oder pseudonymi-
sierte Verarbeitung der Daten an.

mafinahmen sollte eine Umsetzung der
DSGVO 2018 unmittelbar in Angriff

genommen werden.

Bei pseudonymisierten, im Gegensatz
zum anonymisierten, Verfahren wer-
den die personenbezogenen Daten ver-

Direkter Draht: pmattausch@actcon.at
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speziellen Programmlogik im Originalzustand angezeigt und
bearbeitet werden. Je sensibler die Daten desto hoher sollte der
Sicherheitsstandard sein.

Die Bearbeitung der Daten sollte Personen im Unternehmen
vorbehalten sein, die im direkten Kontakt zu Interessenten,
Kunden und Lieferanten stehen und eine dementsprechende
Vereinbarung zum Schutz der Daten unterzeichnet haben.
Dieser Aspeke liegt in der Verantwortung der Personalabtei-
lung und soll im Sinne der DSGVO 2018 mit den Mitarbei-
tern festgelegt werden.

Die DSGVO 2018 bezieht sich aber nicht nur auf Kun-
dendaten, sondern betrifft auch Informationen, die iiber
Mitarbeiter gespeichert werden. Zusitzlich den personen-
bezogenen Daten, die im Rahmen eines Dienstverhiltnisses
jedenfalls vom Dienstgeber verarbeitet werden miissen, wer-
den oft noch weitere Daten des Mitarbeiters fiir Marketing-
bzw. Vertriebszwecke (Presseberichte, Statements in Produkt-
folder, Ansprechkontakt auf der Homepage, etc.) benétigt und
verwendet. Die Erlaubnis zur Verwaltung und Nutzung sollte
fiir die Dauer des Dienstverhiltnisses (mdglicherweise darii-
ber hinaus) festgelegt und schriftlich festgehalten werden.

Erhebung der IST-Situation (Auditierung)

Um eventuelle Risiken und mégliche Schadensszenarien frith-
zeitig zu erkennen und konkrete Vorfille in einem Notfallplan
zu simulieren, empfiehlt es sich ein Projektteam samt verant-
wortlichem Projektleiter zusammenzustellen. Diese Person
sollte als offizieller ,Datenschutzbeauftragter nominiert wer-
den. Ab einer UnternehmensgréfSe von 250 Mitarbeiter ist die
Funktion des Datenschutzbeauftragten gemiff DSGVO 2018
verpflichtend. In internen Workshops wird die Ist-Situation
aufgenommen und die Soll-Situation definiert. Am Ende
des Projektes miissen folgende drei Fragen beantwortet sein:
Erstens - welche Daten erhoben, verarbeitet und gespeichert
werden, anhand derer eine Person eindeutig identifizier bar ist
und die im Falle eines Angriffs entwendet und missbraucht
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werden kénnten? Zweitens — geniigt die
Verarbeitung dieser Daten den oben Er-
lduterten Grundsitzen der DSGV 2018
(Zweckmifligkeit, Datenminimierung,
Transparenz, etc.). Drittens — welche or-
ganisatorischen Mafinahmen existieren,
um die I'T-Systeme und die darauf ge-
speicherten Daten vor unbefugten Zu-
griffen zu schiitzen?

MafSsnahmenkatalog fiir die
Umsetzung

Nach der Erhebungsphase ist es rat-

sam, die Ergebnisse der Analyse sowie

alle getroffenen Mafinahmen als ,Ver-
fahrensnachweis® gemiff DSGVO

2018 zu dokumentieren. Dieses Werk

zumindest folgende Informationen

enthalten:

¢ Kontaktdaten des ,Verantwort-
lichen®, seiner Vertreter und
des Datenschutzbeauftragten
beinhalten.

e Zweck und Umfang der
Verarbeitung gegliedert nach
Interessenten, Kunden, Lieferanten
und Mitarbeiter.

e Mogliche ,Empfinger” (das sind
eventuell Behorden, Institutionen
oder dhnliche Organisationen, die
Kraft ihrer Titigkeit personenbezo-
gene Daten empfangen diirfen)

e Loschungsszenarien von nicht mehr
benétigten Daten (entweder iiber
Widerruf oder aufgrund der Aktua-
litit gesteuert)

e Organisatorische und technische
Sicherheitsmafinahmen und
Verhaltensweisen (bei Beschwerden
oder speziell im Schadensfall) in-
klusive Meldeplichten.

e Vorgehensweise bei Einwilligung,
Widerruf, Einsichtnahme, Ande-
rung oder Loschungsantrag durch
die betroffene Person.

Je genauer dieser Verfahrensnachweis
erbracht ist und eingehalten wird (sie-
he Experten-Tipp), desto grofer ist die
Chance im Schadensfall mildernte Um-
stinde zugesprochen zu bekommen.

Datenschutzbeauftragter als
wichtige Funktion

Wie bereits erwihnt, ist ab einer
Unternechmensgroffe von 250 Mit-
arbeitern ein Datenschutzbeauftragter
zu bestimmen. Kleinere Unternehmen
kénnen diese Funktion freiwillig ein-
fiihren, was insbesondere bei der Ver-
arbeitung von sensiblen Daten sinnvoll
sein kann. Als Datenschutzbeauftrag-
ter kann auch eine externe Person
namhaft gemacht werden. Sie sollte
in allen rechtlichen Fragen Bescheid
wissen und alle Ansprechpartner im
Unternehmen, aber auch auflerhalb
bei Behorden (Datenschutzkommis-
sion, EUGH, etc.), kennen und koor-
dinieren kénnen. Auflerdem sollte er
Erfahrungen in Organisations- und
Prozessberatungstitigkeiten nachwei-
sen kénnen.
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Als Bindeglied und Ansprechpartner
fiir die ,Betroffenen” einerseits, bzw.
fiir die ,Verantwortlichen® Vertreter
andererseits, ist diese Rolle ein wichti-
ger Bestandteil der neuen Verordnung,.
Diese Funktion sollte in die Erstellung
und kontinuierliche Verbesserung des
Verfahrensnachweises, simtliche dazu
gehorende Vereinbarungen, Kontroll-
mechanismen und  Meldepflichten
(speziell bei Verlust/Diebstahl von per-
sonenbezogenen Daten oder dhnliches)
eingebunden sein. Er steht mit allen
Abteilungsverantwortlichen  (Marke-
ting, Vertrieb, Einkauf, HR, IT, Secu-
rity) und der Unternehmensleitung in
stindiger Verbindung und ist die erste
Kontaktadresse nach auf§en bei etwaige
Anfragen, Beschwerden oder sonstigen
behérdlichen Ermittlungen.

Fazit

Diese Verordnung revolutioniert die
Grundfreiheiten und
stellc ein Regelwerk auf, das Fairness

personlichen

im Umgang mit der geschiitzten Pri-
vatsphire dar. Gerade im Zeitalter der
Digitalisierung ist die Wahrung von
personlichen Interessen ein wesentli-
ches Gut und muss von allen Seiten re-
spektiert werden. Trotz der verschirf-
ten Mafinahmen diirfen Unternehmen
weiterhin im Rahmen ihrer Titigkeiten
im Vordergrund von Zweckmifigkeit
und Akrualitit persénliche Informatio-
nen verarbeiten. V]
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